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UBND TINH THAI BINH CONG HOA XA HOI CHU NGHIA VIET NAM

SOY TE Poc lap - Tw do - Hanh phuc
S&:AMLKH-SYT Théi Binh, ngay 30 thang 11 nam2018
KE HOACH

X4y dung hé thdng an toan, an ninh théng tin va luu trit dit liéu cho hé
thdng sever may chii dir liéu Database house - S6'Y té Thai Binh

I. Tinh cap thiét xAy dung hé théng dam béo an toan, an ninh thong
tin va luu triv dit liéu tai So Y té Thai Binh

Cdng nghé thong tin (CNTT) dang dan chimg to tm anh huong rat 16n
dén moi mat cua doi sdng xa hoi. Dbi voi hoat dong clia nganh y té, c6 thé thay,

CNTT ngay cang dong vai tro quan trong trong qua trinh cai cach hanh chinh
trong cOng tac quan ly, diéu hanh cua co quan nha nudec.

So Y té 1a co ‘quan d4u nganh Y te trong tinh, quan ly toan bd hé thong y
té tir cac don viy té xa, phuong, thi trdn dén cac don vi y t& tuyén huyén, tinh.
Nhu ciu ngay cang cao trong cong tac quan ly diéu hanh ciing nhu quan ly
nganh trong cong tac kham chita bénh (KCB) nhu chup cét 16p, phau thuét noi
soi, hoi chan truc tuyen .cOng tac giang day, dao tao, gidm sat dich bénh,
nghién ctu phat trién trong linh vuc y té..

Déi v6i cong tac quan ly Nha nudc, tu dau nam 2012 S¢ Y té Thai Binh
14 don vi sém &p dung, trién khai thuc hién nhan réng viéc quan ly van ban dén
va van ban di trén Mang van phong dién ti lién thong ciia Uy ban nhan dan tinh;
Pén nay 100% cac don vi trong nganh déu stir dung mang vin phong dé thuc
hién thong subt viée chi dao, trao doi thong tin, bao céo va giri dit lidu.

Déi véi cong tac quan ly nganh, dau nam 2018, SO Y té da xdy dung hé
théng kho dir liéu chung (Database - House) nham cht dong duoc trong cép nhét
dir liéu, thong tin, bao céo kip thoi, chinh xac; giup nganh c6 sy quén ly toan dién
cac thong tin, s6 liéu tir tuyén xa dén tuyén tinh va c4 nhan ngudi dan trong tinh.

Hé thdng may chu tai So Y & d3 duoc mua sim dap Gng nhu cau cho kho
dit liéu dung chung, 9/21 don vi bénh vién di két ndi thanh céng dén hé théng
dir liéu chung (Database - House) cua S¢ va trong nam 2018 100% cac bénh
vién s& két ndi vao hé théng. Tuy nhién, mét thach thic dit ra trong qua trinh
két ndi la viéc dam bdo an toan, an ninh thong tin cho hé théng Database -
House va hé théng phan mém quan 1y tai cac bénh vién.

Don cu mot vi du, ngay 15/9/2018, BVDK Thanh pho da bi su ¢ tan
cong mang gdy ma hod dir liéu. D@ liéu dd bi ma hoa khong thé duoc khéi phuc
vi hacker st dung thuat ma hoa cong khai va khéa bi mat ding dé giai ma chi
duoc luu gilt trén server cua hacker. Bénh vién d& phai nhép tay lai dit liéu bj
thiét hai tuy nhién dir liéu dugc khoi phuc lai khéng con duoc toan ven nhu ban
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dau, thiét hai cta bénh vién la rat 16n. Khi bénh vién két ndi hé thong Database
house khong duoc bao vé an toan, virut s€ lay lan rat nhanh toi hé thdng phan
mém céc bénh vién khac, khi d6 thiét hai vé dit liéu trong nganh sé& nhan lén gap
nhiéu lan.

Hé théng di liéu duoc luu trit tai S& Y té khi trién khai céac phén mém
gom cac dir li€u vé kham chira bénh tir cac bénh vién, cac tram y t& x& phudng
thi trén, cac chuong trinh muc tiéu, bénh 1ay nhiém, khong lay.,... Udc trong 5
nam hoat dong dat khoang 10Tb, day 1a hé thong di lidu rat 16n va céan thiét
duge luu trlt qua cac ndm dé phuc vu cong tac quan ly, danh gi4 cla nganh vi
vay can c6 mot hé thong luu trl A& liéu riéng, dugc dam bao an toan.

Trudce nhiing thuc trang néu trén, dé thuc hién hiéu quéa su chi dao cua Bo
Y té, Uy ban nhén dan tinh trong viéc ing dung cong nghé thong tin, cai cach thi
tuc hanh chinh, gidm dinh kham chita bénh bao hiém y té, cong tac quan ly nganh
va quan ly truc tiép tai cac don vi; S& Y té Théi Binh da xay dung K& hoach vé hé
thdng an toan, an ninh théng tin va luu trlt di liéu cho hé théng sever may chu dit
lidu Database house - S¢ Y té Thai Binh, noi dung cu thé nhu sau:

II. CAN CU LAP KE HOACH

1. Can ctr phap ly

- Luat Coéng nghé thong tin ngay 29 thang 6 nam 2006;

- Luat an toan théng tin mang sb6 86/2015/QH13;

- Luat Kham bénh, chita bénh ngay 23 thang 11 ndm 2009;

- Quyét dinh so 1819/2015/QDb-TTg ngay 26 thang 10 nam 2015 cua Thu
twéng Chinh phil vé& viéc phé duyét Chuong trinh qudc gia vé tmg dung cong
nghé thong tin trong hoat ddng cia co quan nha nudce giai doan 2016 —2020;

- Quyét dinh s6 997/2009/QD-UB ngay 12 thang 5 nam 2009 cua Uy ban
nhén dan tinh Thai Binh vé chirc ning, quyén han va té chiic b méy cia So Y té;

- Théng tu 54/2017/TT-BYT ngay 29/12/2017 ciia B6 Y té ban hanh b tiéu
chi img dung CNTT tai cac don vi kham chita bénh;

- Quyét dinh 2916/QD-UBND ngay 09/11/2017 ctia Uy ban nhan dan tinh
Théi Binh ban hanh bg tiéu chi ung dung CNTT trong hoat ddng cua cic co quan
nha nudc trén dia ban tinh Thai Binh.;

- Quyét dinh 263/QD-SYT ngay 02/3/2018 cua S6 Y te phé duyét Ké hoach
ting dung va phét trién cong nghé thong tin ctia So' Y té Thai Binh giai doan
2018-2020;

- Quyét dinh s6 3232/QD-UBND ngay 12/12/2017 ctia Uy ban nhén dén
tinh Thai Binh vé viéc giao du toan thu chi ngén sach nam 2018;

- Thong b4o s6 210/TB-SYT ngay 5 thang 10 ném 2017 cua SO Y té Thai
Binh vé viéc Thong bao Két luan cua Giam déc S¢ Y té tai Hoi nghi théng nhat



mét sb giai phap ung dung cong nghé thong tin trong quan ly nganh, khdm chita
bénh BHYT va an ninh mang trong nganh Y té.

2. Can cu thue tién

1. So dé két néi ha tcfng mang tai So Yt
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2. Ha td‘ng mang
- Hé thng mang ctia S6 Y té nhu sau
03 switch layer 2 3Com phan chia hé théng mang gifta cac phong ban
- S& chwra duoc trang bi thiét bi phat hién va ngin chin tin cong mang
3. Heé thong mdy chii
S&'Y té duoc trang bi 2 may chu, trong do:
01 may chu cai dép app cua hé théng Database house,
01 may chu chira dir liéu hé théng Database house.
4. Hé thong dwong truyén
- S6'Y té dang sir dung 2 duong truyén Internet :
02 dudng truyén cap quang toc do cia VNPT
- Céc don vi truc thudc chua co dudng truyén két ndi truc tiép SO Y té
ma két ndi qua mang Internet
5. Hé théng céc img dung:
- Hé théng dir liéu ding chung DataBase House két ndi truc tiép vai 20
bénh vién va hé théng y té x4, phuong, thi trdn
6. Hé tho"ng sao luu dir liéu:
S¢ Y té dang thuc hién dinh ky viéc sao luu dit li€u theo hinh thuc thu
cong, cung may chi hé thong, chua cé hé thdng sao luu theo tiéu chuan.
7. Hé z‘hé'ng may tram.
S& Y té co 60 may tram tai SO Y té va 21 may tram tai cac don vi két noi
vao hé thdng.



I1I. MUC TIEU
1. Muc tiéu chung

Xdy dung hé théng dam bao an toan, an ninh théng tin cho co quan S& Y
té va hé théng sever may chil dit liéu Database House.

2. Muc tiéu cu thé:

- X4y dung giai phap cho cac hé thong:

+ Hé thdng giam sat va canh bao an ninh mang

+ Thiét bi tuong lira va chong tan cong Firewal (BIF)

+ Heé théng dam bao cac chinh sach an ninh duoc thuc thi nghiém tic va
lién tuc nham bao vé an ninh thong tin cho cac hé thong may tinh

+ Hé théng cap nhat ban, 16i hé diéu hanh Windows Server Update Services
+ Heé thbng tong thé phong chéng virus Bkav Endpoint Enterprise
+ Hé thdng luu trir dit lidu tiéu chuin SAN/NAS

- Bam bdo ndm 2018, co thé két ndi an toan hé théng Database House dén
cac don viy té theo dung ndi dung Quyét dinh 268/QD-SYT ngay 02/3/2018
ctia S6 Y té phé duyét Ké hoach tng dung va phét trién CNTT ciia S& Y té Thai
Binh giai doan 2018-2020.

I1I. NOI DUNG KE HOACH
A. Hg thong an toan, an ninh mang
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1. Giai phap vé Thiét bi An ninh mang
1.1 Thiét bi phat hién va canh bio tAn cong mang Bkav Network
Inspector SMB

e Bkav SoC — 12 thiét bi giam sat phat hién, canh béo tin cong va céc sw cd
ctia hé théng mang som theo thoi gian thuc, dua trén co ché phan tich cac
két ndi mang va dién bién su kién trén may chi, dudong truyén mang. Hé
thng bao gdm thiét bi xur ly trung tdm va céc bd cam bién duogc cai dat
trén méy chu va cac diém gidm sat trén duong truyén.Moi thong tin thay
ddi trong hé théng mang déu duoc cac cam bién lién tuc bao vé thiét bi
trung tam. Tur d6, Bkav SoC phan tich va xac dinh dAu hiéu tAn cdng, cac

su ¢ dé canh bao cho doi ngli quan tri qua SMS, email.

e Thuc té, cic cude tin cdng mang van am tham dién ra khép moi noi, ca
Viét Nam va trén toan thé gidi. Tuy nhién, hau hét vu viéc khong dé bi
phat hién cho dén khi ching gay ra nhiing hau qua rd rang nhu mét mat
dir li€u, lam té liét, tham chi sup db hé théng. Hién nay, hau hét hé théng
mang cua cac co quan doanh nghiép Viét Nam chua dugc trang bi céac
giai phap phét hién va canh bao tén céng. Pay chinh la 15 hong 16n lam
giam kha ning tng phé kip thoi véi cac su ¢ vé an ninh mang. Véi
Bkav SoC viéc phat hién tAn cong sé dugc canh bao ty dong ngay tir khi
c6 su cd, thay vi phai cho ngudi sir dung phat hién ra.
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Chirc nang:

50 Chic niing va dic tinh k§ thuat
TT
l. Phét hién su thay d6i ctia céc file hé thong
5 Canh bao khi dung luong tréng ctia 6 dia trén server dudi muc
' cho phép
Canh bdo khi cac dich vu website khong hoat dong (site down)
3. hozc dung lugng website c6 thay d6i vuot qua khoang sai s6 cho
phép
4. Cénh bao khi khong cd file backup dit liéu tu ddng trén server
5. | Canh bao khi khong két nbi duoc toi Server/Dich vu
Cénh bao khi hoat dong cua tai nguyén (% CPU, % Ram, bang
6. thong mang) vuot qua gidi han cho phép (gidi han dé tai nguyén
hoat ddng binh thuong).
7. Canh bdo cép nhét ban va cho server
8. Phat hién cac cudc tan cong Web: SQL Injection, XSS ...
9. Phét hién cac cudc tan cong DDoS
10. | Phat hién nguy co tu viéc phén tich event log

1.2 Thiét bi twdng lira va chdng tan cong Bkav IPS Firewal (BIF)

e Lam thé nao dé phat hién va ngan chan khi bi tin coéng vao hé théng

mang mot cach hiéu qua, khi ma cac hinh thirc tdn cdng mang ngay cang

duoc thé hién mét cach tinh vi, lién tuc thay doi phuong thire, cach thuc

khién cac quén tri mang cia cac Co quan td0 chic thuc sy gdp kho khan.

D61 tuong tan cong cua hacker cling rat da dang , khong ngoai tru ai va

co quan nao voi cac nhiéu muc dich khac nhau.

e Thiét bi tudong lira va chéng tin coéng Bkav IPS Firewall (BIF) duoc

Bkav nghién ctu va phat trién nham chong lai cadc cudc tdn cong trai

phép trén. Thiét bi co nhiém vy ngan chan cac nguy co tan cong vao cac

hé théng truc truyén nhu tin cong web, dac biét 1a kha ning ngin chin

hinh thtre tin céng DDoS vao céc dich vu cda co quan, té chic. Thong

tin ve thi€t bi nhu sau:




e Bkav IPS Firewal (BIF) la Firewall thé hé méi (Next-Generation

Firewal), cac co ché phéan tich va ngén chan thong minh, mém déo cua

BIF dam bao dich Web ludn duge béo vé trude cac cude tin cong DDoS,

tan céng tng dung Web nhu SQLi, XSS...mdt cach hiéu qua. Khi phat

hién tan cong BIF s& lap tic phan tich, ngan chin va canh bao téi ngudi

quan tri thong qua SMS, Email.

BIF bao gdm nhirng tinh nang noi bat sau:

Smart Defence
Smart Filter
Web Accelerator
Live Alert

Bkav IPS Firewall

Hinh 1. M6 hinh trién khai

BIF c6 thé trién khai v6i 2 ché d6 Transparent va Proxy tuy thudc

vao mo hinh mang trién khai :

Proxy: Tat ca nhiing domain can duoc bao vé s& duoc tro téi dia chi
IP cia thiét bi BIF. Vi ché do nay, BIF hd tro thém tinh nang can
bang tai, hd tro ting tbc Web (Web Accelerator).

Transparent: Vi ché dd nay, viéc trién khai thiét bi s& khong anh
hudng gi t&i mé hinh mang. Tuy nhién, khi trién khai ché dé nay, BIF

khoéng hd tro 2 tinh ning cin bang tai va hd tro ting toc Web.
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Chi tiét chire ning:

STT

Chiurc nang

Pic tinh Ki thuat

Smart Defence

Cong nghé Smart Defence cua BIF c6 kha nang
téng hop, phan tich, tu hoc (machine learning)
qua viéc theo ddi luu luong mang dé phat hién
cac dAu hiéu bat thudng, dac biét 14 cac d4u hidu

thn cdng DoS/DDoS, tir d6 didu khién chirc nang
Firewall dé bao vé cho cac dich vu bén trong.

- ICMP Flood

- Ping Flood

- SYN Flood

- Spoof SYN Flood

- SYN-ACK Flood

- HTTP Slowloris

- HTTP Slowbody

- HTTP Slowread

- HTTP Flood
Kha néng phén tich, tu hoc cua BIF dugc nang
cap tu dong tir cac chuyén gia An ninh mang cua
Bkav khi ¢6 cac hinh thirc tdn cong méi xuét
hién.

Smart Filter

Cong nghé phong chdng tan céng tmg dung web
- Smart Filter dam bao cho cac website dugc
bao vé trudc cac cudc tin céng khai thac thong
qua 18 hong Website. Smart Filter ctia BIF c6 thé
phat hién va tu d@pg ngén chan cac d4u hiéu tan

cong vao cac 16 hong sau:

- Command Injection

- Cross Site Scripting

- HTTP Pollution

- LDAP Injection

- PathTravesal and LFI, RFI
- SQL Injection

- XML Injection

Web Accelerator

BIF c6 kha ning tu dong t6i wu hoa tai Website
va giam tai cho webserver phia sau. Ho tro viéc
tu dong luu lai trang thai Website, khi Website

gap van dé két ndi hoac dich vu khong hoat

dong, nguoi dung van c6 thé duy tri viéc truy




cdp Website véi trang thai da dugc luu trude do.

Khi hé thdng c6 du hiéu bét thuong xay ra, BIF
c6 kha ning tu dong gui thong tin vé cac su ¢b
cho nhitng nguoi c6 trach nhiém xir ly. Thong

4 | Live Alert tin canh bao dugce gui thong qua SMS va Email.
' Danh séch nhan canh béo c6 thé duoc céu hinh
theo nhom hodc theo thir tu uvu tién tuy vai tro

cua nguoi nhan (quan tri, quan ly).

1.3 Thiét bi quan Iy chinh sach an ninh thong tin Bkav Total NAC
SMB

e Hién nay, viéc ung dung cdng nghé thong tin trong cac td chuc, doanh
nghiép 1a xu thé tit yéu dé cai thién hiéu qua cong viéc va nang cao ning
sudt lao déng. Tuy nhién di kém véi diéu d6 1a cac nguy co vé mat an
ninh thong tin ma mot phan xuat phat tir chinh théi quen st dung cac
phan mém, thiét bi ctia nhan vién. Dé cac hé thong may tinh co thé tranh
dugc cac nguy co nay, nhiéu giai phép, chinh sach bao mat d& dugc dua
ra va viéc kiém soat thuc hién chung la diéu hét sic can thiét. Cac chinh
sach bao mét khong chi da dang vé cach thirc thuc hién ma con phai lién
tuc diéu chinh dé phil hop véi cong viée ciia timg nhan vién, phong ban
trong céac thoi diém khéc nhau. Pé cac chinh sach dugc thuc hién nghiém
tac s& can mot hé théng giam sét lién tuc dé nhic nhé nhan vién, déng
thoi cac vi pham xay ra trén cac may tinh cling can dugc théng ké dé

quén tri vién cua hé thong c6 thé nam dugc.

e Thiét bi Bkav Total Network Access Control (BTN) s& dam bao céc
chinh sach an ninh dugc thuc thi nghiém tuc va lién tuc nhim bao vé an
ninh thong tin cho céc hé thong méy tinh. BTN dugc thiét ké don gian,
tién dung, kha nang tiy bién cao dé dép ting duoc cac nhu cau cua timg

t6 chirc, doanh nghiép.



Chirc nang:

STT Chirc nang

Kiém soat cac phan mém dugc cai dat trén may tinh (khdng cho phép

1 | cai/sir dung phan mém c6 thé mang virus, chua mua ban quyén, phén
mém remote may tinh tir xa).

) Kiém soat viéc str dung thiét bi két ndi (USB, 6 dia CD...) va chia sé
dit liéu dé tranh sao chép thong tin noi bo.

3 Kiém soat viéc truy cip mang internet cta cic may: Kiém soat truy
cap web, Kiém soat luong dit liéu ra khoi may tinh

. Thiét 1ap cAu hinh bao mat cua hé diéu hanh (tuong Itra, ché d6 mét
khau, khéa man hinh khi khéng lam viéc,...).

5 Kiém sodt chia sé thu muc: Kiém so4t chat ché viéc chia sé thu muc o
dia tranh bi sao chép 16 lot thong tin.
Luu trit, thong ké thong tin vi pham: Toan bd théng tin canh bao, vi

6 pham dugc BTN phat hién tai cac may tinh trong hé théng s& duoc luu
trit va giri vé may cha BTN dé ngudi quan tri kiém soét va c6 bién
phéap xur ly

2. Giai phap vé phan mém An ninh mang

2.1 Giai phap cip nhat ban va 16i hé diéu hanh Windows Server
Update Services

Thong tin va dir ligu dong vai tro quan trong trong hoat dong san xut kinh
doanh cling nhu su phét trién ciia doanh nghiép. Mét trong nhiing phuong
phap quan trong dé bao méat théng tin va dit liéu 1a cap nhat thudng xuyén
cac ban va 18i hé diéu hanh Windows, céc phﬁ?m mém cua Microsoft trén cac
PC va Server. Tuy nhién, v4i s6 lwong PC va Server tai céc co quan tuong
d6i l6n, viée thuc hién cap nhét (update) cac ban va 16i (hotfixes), cac ban
nang cip cho cac hé diéu hanh, cac phén mém ciia Microsoft 1a mot diéu
déang dugc quan tdm. Hién tai, viéc cap nhéat cho céc PC va Server tai cac co
quan phan 16n dugc thuc hién mét cch thu cong (ting nguoi dung thyc hién
cap nhat riéng 1é). Piéu nay dan dén cac van dé nhu sau:

Ngudi dung khong thuc hién cap nhat cac ban va 16i hodc thuc hién
cdp nhat cac ban va 101 khong day du, dan dén nguy co bi tan cdng vao
cac 16 hong bao mat.
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Nguoi quan tri chua kiém soat dugc tinh trang cap nhat cac ban va 161,
cac ban nang cap cac hé dieu hanh, cac tng dung Microsoft clia nguoi
dung.

MJi ngudi dung cdp nhéat mot cach riéng 1é cac chuong trinh, hé diéu
hanh cua Microsoft s& dan dén viéc ti€u ton bang thong, dac biét la
bang thong quoc té.

Trong trudong hop duong truyén Internet bi chdm hodc gian doan s&
din dén viéc cdp nhat cac hé diéu hanh, cic chuong trinh cua
Microsoft cho PC va Server dién ra lau hon, lam cho PC va Server
chay cham hon. Do d6, gidi phap chinh la cai dat mot Server trung
gian (WSUS Server) thuc hién cdp nhét cc ban va 15i tir Internet Ve,
sau d6 cac may PC trong mang LAN két ndi dén Server nay dé cap
nhat cac ban va 16i. Sau khi trién khai giai phép nay s& dat dugc cac
muc tiéu sau:

Tét ca cac mdy tinh Client trong mang LAN déu duogc cdp nhit cac ban
va 101 kip thoi, ndng cao kha nang bdo mét, an toan cho may tinh nguoi
dung (Client).

Thoi diém cép nhat cua cac Client duoc dat lich phti hop vé6i hidu suét
hoat dong mang LAN.

Tiét kiém duoc bang thong truy cap Internet: trudc day tat ca cac
Client déu phai truy cap Internet dé cap nhat (mdi lan cép nhat phai tai
vé tir vai chuc dén vai trim Mega byte dit liéu), nhung bay gio chi c6 1
Server két ndi Internet dé cép nhat online con cac Client thuc hién cép
nhat bén trong mang LAN.

2.2 Giai phap tong thé phong chdng virus Bkav Endpoint Enterprise

Bkav Endpoint Enterprise 1a giai phap tong thé phong chéng virus, phién
ban danh cho cic doanh nghiép, co quan c6 hé thdng mang ndi bd. Giai
phap nay hoat dong theo mo hinh quan ly tép trung trén Server, giip cho
nguoi quan tri hé thong mang c6 thé nim duoc tinh hinh virus trong toan
mang, biét dugc may nao trong mang nhiém virus, loai virus gi. Véi Bkav
Endpoint Enterprise, nguodi quan tri co thé dat lich, ra 1énh cho cac may tinh
trong mang dong thoi xir Iy virus vao 1 thoi diém.

Bkav Endpoint Enterprise hoat dong theo mo hinh quan ly tap trung
trén Server:

Chuong trinh diét virus Bkav trén may tram sé€ tu dong phat hién va xu
ly (Realtime Auto Protect) cdc virus, trojan ngay khi ching xdm nhép

Xu ly cac virus lay lan qua copy File, qua dia mém, USB, CD..

virus lay qua 16 hong ctia phan mém ciing nhu cac Trojan. Guri bao cao

-tinh hinh diét virus vé cho Server.

Bkav Endpoint Enterprise Server giup cho ngudi quan tri hé thong co
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thé nam duoc tinh hinh virus trong toan mang, biét duoc may nao trong
mang nhiém virus, loai virus gi. Nguoi quan tri c6 thé dat lich, ra lénh
cho cac may tinh trong mang dong thoi xur ly virus vao 1 thoi diém. Cap
nhat tr dong, théng nhit cac mau virus méi nhat xudng cdc may tram.

- Khi ¢c6 virus méi xuét hién va Bkav cap nhat mau virus mai nhét trén
mang thi Bkav Endpoint Enterprise s€ tu dong phat hién va tai vé. Sau
dé Server s€ tu dong cdp nhat xudng cdc may tram.

wveve.bkay.com.vn
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Hinh: M6 hinh quan ly tap trung véi Bkav Endpoint Enterprise
Cac chirc ning cia Bkav Endpoint Enterprise:

e BCOS (Bkav Community-based protection Online System) - Cong
~ ngh¢ Phong vé dua trén cong dé)ng

e Real-time Rootkit Detection — Hé théng phong thil chéng rootkit

e Virtual Keyboard - Ban phim ao

e Host Intrusion Prevention System - Hé thong danh chdn theo hanh vi
e Share-full Protection - Bao vé cac 6 dia chia sé trong mang LAN

e Real-time Protection - Bao v¢ thoi gian thuc

e Safe Run — Thuc thi an toan
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Safe Facebook — Béao vé truy cdp mang xa hoi

Anti Ransombase - Chéng cac loai ma d6c ma hoa dir liéu

Kiém soét truy cap thiét bi luu trit di dong (USB, 6 dia clng di
dong,...)

Anti Keylogger - Chéng phan mém gian diép

Safe Removing

Site Advisor - Giam st truy cap

Diét virus, worm, trojan, spybase, adbase, backdoor...

Diét rootkit

Diét virus siéu da hinh

Stra chira file Exel

Hién file an

Tich hop tuong Iua ca nhan (Firewall)

Chébng bung nb (Proactive Protection)

Quét virus theo hanh vi (Heuristic Scan)

Bao v¢ truy nhép web va diét virus mang (Web Protection)

Tu phong vé trude sur tin cong ciia malbase (Self-Defense).

Nhan dién mad déc dua trén do tin nhiém (Reputation Based
Detection)

Kiém soat truy cap web den (Parental Control).

Hb tro cac ché do quét: Quét thong thuong, Quick Scan - Quét nhanh,
Smart Scan - Quét thong minh, Deep Scan - Quét sau toan b may,
Quét cac file nén.

Cép nhat mau nhan dién timg phan

Quan ly tinh hinh virus trén cdc may tram tai Server

Quan ly tap trung theo md hinh phan cap nhiéu may cht

Quan ly, theo dai trang thai, phién ban cua Bkav Endpoint Enterprise
Client trén cac may tram

Tu dong cai dat may tram thong qua may chu

Théng ké va bao céo tinh hinh virus trén toan hé thong

Dit lich quét dinh ki thdng nhat cho tit ca cac may tram trong hé
théng

Ra 1énh tlr xa cho tling nhom hay tat ca cic méy tram trong hé thong
quét virus vao mat thoi diem bat ki

Phan chia va quan ly may tram theo nhom
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e Hoat dong & ché do nén cia hé didu hanh (Kernel Mode)
3. Giai phap vé co s ha tang va thiét bi lwu trir di li¢u, luu dién
3.1. Thiét bi lwu trir NAS Synology RackStation RS2418+

Thiét bi luu trit NAS (Network-attached storage) 1a bo Iuu trit tép chuyén
dung cho phép nhleu ngudi ding va cac thiét bi khach khéng dong nhét truy cap
va lay dit lidu tir 6 dia tap trung thong qua mang LAN (local area network).

Thiét bi luu trir NAS nam trén mang LAN dudi dang mét nit mang doc
1ap va co dia chi IP riéng.

NAS Synology RackStation RS2418+ su dung CPU Intel Atom C3538
Quad-core 2.1 GHz, RAM DDR4 UDIMM c6 thé mo rong t61 da 64GB (Thiét
bi c6 4-khe cam Ram va co the cdm tbi da 4 ram 16GB), 6 cing co thé mo rong

1én dén 24 6 cing, hé tro ti da 288TB dung luong (Th1et bi cé san 12 khay 6
cting va c6 thé 1ap thém 12 khay 6 climg dé cam dugc 24 6 clng).

NAS Synology RackStation RS2418+ thich hop cho viéc quén ly dix liéu
tap trung va la noi sao luu cho cdc server khac.

Thlet bi NAS Synology RackStation RS2418+ co 4 cong Lan RJ-45
1GbE, dap Ung nhu cau tang béng théng va load balancing cho thiét bi. Ngoai
ra, RS2418+ tich hop 1 khe PCle 3.0 phuc vu cho nhu cau mo rong, co thé gén
thém M.2 SSD SATA hay card NIC 10GbE tuy theo y mudn dé tang cuong tdc
do truy xudt dit liéu cua thiét bi.

_ NAS Synology RackStation RS2418+ hd tro tat ca cac Ung dung backup
va dong b cua Synology, giup bao vé dir liéu trén hau hét h¢ di€u hanh, tu
Windows, Linux, MacOS dén Android, i0S.

NAS Synology RackStation RS2418+ hd tro Btrfs file system, st dung cac
cong nghé luu trir tién tién va snapshot dé téi uu hoa va ngan chan viéc hong dit
liéu, gitp gidm chi phi bao tri. Btrfs dam bao tinh toan ven dir liéu muc do cao, no
cling cung cép cac cong cu khoi phuc va bao vé dir liéu hiéu qua, linh hoat.

3.2.Thiét bi chuyén mach Cisco Catalyst WS-C3560CX-8TC-S 8 Port
Data IP Base:

Thiét bi chuyen mach Switch Cisco WS-C3560CX-8TC-S 14 san phim
dugc str dung nhiéu vai cac thiét bi chuyén mach quan Iy Multigigabit trong cac
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két ndi the do cao, cac két ndi Wifi Backhaul va két ndi PoE ¢ nhimg khong
gian cao.

WS-C3560CX-8TC-S bao gdm 8 cong Gigabit Ethernet, 2 cong uplink
RJ-45 Gigabit Ethernet, 2 x SFP.

3.3.Thiét bi luu dién UPS APC Smart-UPS SRTSKRMXLI 5000VA
230V:

B9 luu dién UPS APC Smart-UPS SRTSKRMXLI 5000VA 230V la UPS
online va 12 thiét bi tiép nhan dién tur ludi dién va truc tiép cung cap dién cho
céc thiét bi st dung v6i dién ap dau ra pht hop véi thiét bi st dung.

Cdc tinh ning ciia By luu dign UPS APC Smart-UPS SRTSKRMXLI
5000VA 230V

- Thong béo 16i pin: Cung cap phan tich 161 canh bao sém vé pin cho phép
bao tri kip thoi phong ngua
_ Ché d6 tiét kiém: Ché d6 hoat dong bing cach vuot qua cac thanh phan

dién khong st dung trong diéu kién nang luong tot dé dat duoc hiéu qua hoat
dong cao ma khong phai hy sinh bao vé

- Ché d6 mau xanh luc: Ché d6 hoat dong dang cho cap bing sang ché bo
qua céc thanh phan dién khong su dung trong diéu kién ngudn dién tot dé dat
duogc hiéu qua hoat dong rat cao ma khong phai hy sinh bét ky su bao vé nao.
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- Hién thj d4 hoa LCD: Van ban va biéu dd bt chudc hién thi céc ché do
hoat dOng, thong s6 hé thong va bao thuc.

- Céc tinh nang & loi ich truc tuyén Smart-UPS

+ Quan ly

Mang c6 thé quan ly: Cung cap quan ly ngudn dién tir xa cia UPS qua
mang.

Két ndi ndi tiép: Cung cip quan ly UPS thong qua cbng nbi tiép.

Chi béo trang thai LED: Nhanh chéng hiéu trang thai don vi va ngudn
dién véi cac chi béo truc quan.

+ Kha dung

Tu dong b6 qua ndi bod: Cung cép ngudn dién cho cac tai két ndi trong
truong hop qué tai hodc 16i nguon UPS.

Sac pin dugc bu nhiét do: Kéo dai tudi tho pin béng cach diéu chinh dién
ap sac theo nhiét do pin.

Thoi gian chay c6 thé mo rong: Cho phép thém thoi gian chay khi can
thiét.

Quan ly pin thdng minh: Tbi da hoa hiéu suét pin, tudi tho va d¢ tin cdy
thong qua tinh ndng sac thong minh, chinh xac.

Tu dong khoi dong lai tai sau khi tit UPS: Tu dong khoi dong thiét bi
dugc két noi khi tré lai nguon dién.

Pin c6 thé thay thé néng: Dam bao ning luong sach, khong bi gian doan
cho thiét bi dugc bao vé trong khi pin dang dugc thay thé

+ Tinh nang tiép thi

Tiét kiém thoi gian voi kha nang truy cép tir xa / mang dé dang va thuén tién

Chi phi van hanh va bao dudng thip vé6i d6 tin cdy da duoc ching minh
va quan ly pin thong minh.

Quan ly pin théng minh, dugc tién phong boi APC, t61 da hoa hiéu suét
pin va tudi tho thong qua sac pin chinh xé4c, théng minh. Tu dong kiém tra tu
bao dam do tin cdy cua pin va canh bdo khdch hang trudce khi thay pin. Cac mo-
dun pin tién loi, de két ndi, c6 thé thay thé nong cung cap su thay thé pin ma
khong can tat ngudn.

Tranh cac van dé vé dién nang ton kém bang cach gift cho thiét bi va dir
liéu CNTT cua ban duoc bao vé va co san.

Piéu hoa cong sut cap mang bao vé khoi cac chan dong va gay ra tleng

on gdy hai. Klen trac chuyen doi kép cung cdp quy dinh dién &p chit che, diéu
chinh tan s va thoi gian truyén bang khong cho pin trong cac su kién nguén.
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Yén tim rang di kém véi thiét bi twong thich day du va do tin cay ctia mot
nha lanh dao

+ Kha nang phuc vu

Bao thire &m thanh: Cung cap thong bao vé viée thay ddi didu kién ngudn
dién va nguén dién UPS

Théng bao pin da ngat két ndi: Canh bao khi pin khong c6 sin dé cung
cap ngudn du phong.

Thong béo that‘ bai du phong:Cung cip phén tich 15i canh béo sém dam
béo thay thé thanh phan chu déng.

Tu kiém tra tu dong: Tu kiém tra pin dinh ky dam bao phat hién sém pin
can duoc thay thé.

Pin nguoi dung c6 thé thay thé: Tang tinh kha dung bang cach cho phép
ngudi ding duge dao tao thyc hién nang cap va thay thé pin giam Thoi gian
trung binh dé stra chira (MTTR)

+ Kha nang thich tng

Phan mém nang cép Flash: Cai dat ban phat hanh bao tri cta phan mém tur
xa bing FTP.

Pin ngoai cam va chay: Dam bao nang lugng sach, lién tuc cho céc tai khi
thém thoi gian chay bo sung cho UPS.

Rack / Tower convertible: Bao vé dau tu ban déu trong UPS khi di chuyén
tir thép dén méi trudong gén két.

+ Su bao vé

Bo ngat mach ¢é thé reset: Dé dang phuc hoi tir qua tai; khong can phai
thay thé cau chi.

Tan s va dleu chinh dién ap: Cung cép kha nang ung dung cao hon bang
cach diéu chinh tan sb va diéu kién dién ap kém ma khong can su dung pin.

Cung cép ngudn pin tam thoi khi tt ngudn dién.

Co quan an toan da dugc phé duyét:Dam bao san phim dé dugc kiém tra
va phé duyét dé hoat dong an toan véi thiét bi ctia nha cung cip dich vu duogc
két ndi va trong moi tr uong dugc chi dinh.

Hiéu chinh hé sé cong suat dau vao: Giam thiéu chi phi lap dat bang cach
cho phép str dung méay phat va cap nhé hon.

May phat dién tuong thich: Dam bao nang lugng sach, khong bi gian doan
cho thiét bj duoc bao vé khi sur dung ngudén may phat dién.

DPiéu hoa dién: Bao vé cac tai duoc két ndi tir céc vu no dot blen sét va
cac nhiéu dién khéc.
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IV. TIEN PO DU KIEN THUC HIEN:

S n N Ghi
TT Noi dung Thot gian chi

1 X4y dung cac budc tién hanh Goi thau duoc | Thang \
ap dung hinh thirc Chao hang canh tranh theo | 11/2018 - Dau

quy trinh rat gon cho céc goi thau thang 12/2018
2 Tlep nhén va ban giao, nghiém thu thiét bi, | Thang
phan mém 12/2018

V.TO CHUC THUC HIEN

- Giao phong K& hoach — tai chinh lam dau méi tham muu, chi dao viéc
trién khai thuc hién dam bao an toan, an ninh théng tin cho co quan S Y té va
hé théng sever may chu dir liéu Database house .

- Van phong S Y té: Phéi hop véi phong Ké hoach trong cong tac quan
ly, 1ap dit, bao vé tai san hé thong dam bao an toan, an ninh théng tin duoc trién
khai tai SO Y té.

- Céc phong chuc nang trong So Y té ¢6 trach nhiém phéi hop, tuén thu
quy ché sir dung thiét bi, hé thdng mang ctia S& Y té.

VI. KINH PHi THU'C HIEN

1. Kinh phi: 769.771.000 dong (Bay tram sdu muoi chin triéu, bay trim
bay muoi mot ngan dong chan).

2. Nguén kinh phi: Puogc bd tri tai Muc 3. Mua sam trang thiét bi thuc
hién dong bo cong nghé thong tin nganh y té, phan mém kham chira bénh tai
tram y té x4, phan mém ho so' suc khoé ca nhén.. 1.900 triéu ddng (trong muc
IV. Kinh phi hd trg mua sam trang thiét bi y té phuc vu cong tac kham chira
bénh cac don vi quan 1y nganh, phu luc 19 Quyét dinh sé 3232/QD-UBND ngay
12/12/2017)

Noi nhan: v NAM DOC
- Phong KHTC, VP SYT: y
- Giam doc, cac PGD SO Y t€é ;
- Luu: VT, KHTC

s

Vi Ty N //
‘r—’//’Pham Vian Diu
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DU TOAN KINH PHI

et e e Sl Ponvi| S6 | o « .| Pongia | Thanhtin | e
L s s tinh | hwong | T 7 | trwde thué | trude thué | sau thué I aiing
I | Géi 1: Thiét bi an ninh mang 377.500.000
| | Ihi€tbi tuong lia Bkav IPS B6 I | VietNam | 80.000.000 | 80.000.000 | 8.000.000 | 88.000.000
Firewall SMB license 1 yea 7
Thiét bi phat hién va canh bdo tan
2 | cong mang Bkav Network Bo 1 Viét Nam | 130.000.000 | 150.000.000 | 15.000.000 | 165.000.000
Inspector SMB license 1 year B
Thiét bi quan ly chinh sach an
3 | ninh thong tin Bkav Total NAC Bo 1 Viét Nam | 95.000.000 { 95.000.000 | 9.500.000 | 104.500.000
SMB license 1 year
4 | Dichvuthietlap h¢ thong Goi I 20.000.000 | 20.000.000 0| 20.000.000
Firewall
II | Gé6i2: Phin mém 151.800.000
Ba An HDH mav chi (19/11/2018 USD:
L i e erver cho o w o | License | 2| Microsoft | 25.000.000 | 50.000.000 | 5.000.000 | 55.000.000 22,721; WSV
1ndo Y | Standard[2]: 972USD)
2 | Dich vu thiét 1ap hé théng WSUS 1 Microsoft | 20.000.000 | 20.000.000 | 2.000.000 | 22.000.000
. | WinSvrCAL 2019 SNGL OLP . . (19/11/2018 USD:
3 | NL DveCAL License | 50 | Microsoft 760.000 | 38.000.000 | 3.800.000 | 41.800.000 22.721:37USD)
Béan quyén phén mém phong
chong phan mém ddc hai, ma doc
4 | Bkav Endpoint Al license 1 year | License | 50 | Viét Nam 600.000 | 30.000.000 | 3.000.000 | 33.000.000
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el oo I'Penvi| S8 | o« .| Dongia | Thanhtién | Thué | Thanh tién |
st Damhmuchanghta | np | lwgng | M"Y | gruecthué | truse thué | VAT | sau thué :
I tC;gl 3: Ha tang va thiét bi luu 240.471.000 |
Thiét bi luu trit NAS Synology o . AT Tyt o
1 RackStation RS2418+ Bo 1 Taiwan 82.290.000 { 82.290.000 | 8.229.000 | 90.519.000 | Thiét bi luu trit chinh
Thiét bi chuyén mach Cisco (S]SVS]C(?(}]? zirfcgocﬁgg
2 | Catalyst WS-C3560CX-8TC-S 8 36 i China | 57.450.000 | 57.450.000 | 5.745.000 | 63.195.000 | |, o & SHuns €O Ac
thong firewall va tuu
Port Data IP Base N
I ] o . - B trir dr liu B
7 r AN ] < K
Thiét bi Luu Dién UPS APC | :1;'}:«())}-}1‘1‘”]& h N
3 | Smart-UPS SRTSKRMXLI 36 1 China | 60.870.000 | 60.870.000 | 6.087.000 | 66.957.000 | 1'%« 150
SOOOV/\ 230\/ “.]f(l.)?: may chu v fau
4 BX‘; vuthictlap b¢ thong leu it | o o I 18.000.000 | 18.000.000 | 1.800.000 | 19.800.000
I il - -, L _
Téng cong 769.771.000

20



		STTTT Tỉnh Thái Bình
	2018-12-06T08:56:12+0700
	Tỉnh Thái Bình
	Sở Y tế đã ký lên văn bản này!




