UBND TINH THAI BINH CONG HOA XA HOI CHU NGHIA VIET NAM
SOYTE Poc lap — Ty do — Hanh phic

S6: 383 /SYT-KHTC Thdi Binh, ngay 44 thing & ndam 2017

V/v theo dai, phong chéng ma doc Petya

Kinh gti: Céac don vi truc thude S6'Y té.

Thuc hién Cong van s6 336/CNTT-CSHT ngay 11/8/2017 cta Cuc Cong
nghé théng tin - BO Y té v& viée theo dai, phong chdng ma doc Petya, ddy 1a mot
loai m& ddc tong tién (ransomware) rat nguy hiém, khai thac 16 héng bao mat
“Eternal Blue” ctia giao thire SMBv1 (giao thirc chia sé t€p tin ctia hé diéu hanh
Window) tuong tu nhu ma@ doc WannaCry, dong thoi két hop st dung ky thuat
tin cong tinh vi khac dé phat tin ma doc trong mang ndi bo; de dam bao an toan
thong tin cho cac hé thdng thong tin trong nganh Y té, S& Y té yéu cau cac don
vi thuc hién mot s6 noi dung sau:

1. Tiép tuc trién khai cic bién phép phong ngira vé viée theo dai, phong
chong ma doc WannaCry, khan truong cai dat ban va MS17-010 cho céac may
tinh va may chu ctua don vi.

2. Pé chi dong ngan ngira, ngan chin ma doc ma hoa dit liéu, ¢d thé tao
tép tin perfc tai duong dan: “C”\Windows\perfc” va thiét 1ap thude tinh chi doc
(read only), hoac tai va thuc thi tp tin tai dia chi
http://download.bleepingcomputer.com/bats/nopetyava.bat.

3. Dbi v6i cac don vi quan ly hé thong theo mang mé hinh tdp trung
(domain), ngoai cac bién phap néu trén can trién khai cac bién phéap ky thuét siét
chit chinh sdch bdo mat theo huéng dan cia Microsoft tai dia chi:
http: //www microsoft.com/en-us/download/detail.aspx?1d=36036 dé ngan chan
mé ddc tin cong, kiém soat toan bd hé thong mang.

4. Truong hop phat hién ma doc Petya ldy nhiém vao hé théng, dé¢ nghi
don vi c6 1ap cac may tinh bi lay nhiém, thong bao vé So'Y té€ dé phoi hop ngin
chdn, xu ly./.
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