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Ban hanh Quy dinh ddm bac aa tosa thong tin
irong hoat dong trng dung cong nghy thdng tin cin 59 Y (¢
va cac don vi trye thu(,a ni 2017
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Céan ¢t Luat Cong nghé thong tin ngay 29/6/20606: Ludt An toan thong
‘ﬂ g fael
tin mang ngay 19/11/2015;

Can ¢t Nghi dinh s6 64/2007/NP-CP gy 1 0/4/2007 ¢tia Chinh phi vé
viée Ung dung cong nghé thong tin trong hoat dong cua co quan Nha nuoc;

Can o Quyét dinh 1874/QD-UBND ngay 13/7/2017 cua UBND tinh
Thai Binh ban hanh Quy dinh dam bao an tcan t*.(mu tin trong hoat Gong
Ung dung cong nghé thong tin cua cac co quan. don vy irén dia ban tinh

)tl}'cl dinh $6 997/Qb- UBND ngay 12/5/2609 cua UBND tinh T

’

Binh vé chire nang, nhiém vu, quyén han va to chie bo mav clia S6 Y &
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Xét dé nghi ctia Truong phong Ké hoach i chinh,

QUYLT BN

Pitu 1. Ban hanh kém theo Quvét dinh nay Juy dinh ddm bao an
toan thong tin trong hoat dong tmg dung cong nehd thing tin cua SO Y 12,

Ditu 2. Quyét dinh nay ¢o6 hiéu fuc trneay ky,

Dicu 3. Chanh van phong, chanh thanh wo, truong cac phong, ban

thuge 50V té, Gigm dbe cde don vi e thude. ¢Gug chue, vién chie Sir Y
té, cac 16 chue va ca nhan ¢o lién quan chiu tach nhiém thi hanh Quy%
dinh nay./.
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UBND TINH THAI BINH CONG HOA XA HOI CHU NGHIA VIET NAM
SOYTE Poc lap - Tu do - Hanh phuc

QUY PINH
Vé viéc Quy dinh dam bao an toan thong tin trong hoat dong @ng dung
_cOong nghé thong tin cia S6'Y té
(Kém theo Quyét dinh sé 433 /OD-SYT ngay g thang § nam2017
ciia Gidm déc S6 Y té)

Chwong I
QUY DINH CHUNG

Diéu 1. Pham vi va doi twgng ap dung

1. Pham vi ép dung:

Quy dinh nay bao gom céc ndi dung vé cong tac dam bao an toan thong
tin mang trong thiét ké, xay dung, quan ly, véan hanh, st dung, néng cap heé
thong thong tin ctua co quan, don vi tryc thudc S6'Y té.

2. Déi tuong ap dung;
a) Céac phong, ban, don vi thuéc S¢ Y té

a) Céan bd, cong chtc, vién chuc, nhan vién dang cong tac tai cac don vi
néu tai khoan a muc nay va nhiing ¢4 nhén, t6 chiic ¢ lieenquan 4p dung quy
dinh nay trong viéc van hanh, khai théac céc hé thong cong nghé thong tin, dung
chung cua tinh va céc hé théng thong tin tai S&' Y té va céc don vi truc thudc

Piéu 2. Giai thich tir ngir

Trong quy dinh nay, cac tu nglt dudi day dugc hiéu nhu sau:

1. Hé théng théng tin ding chung cla tinh, hé théng thong tin tai cdc co
quan, don vi la tap hop cac thiét bi vién thong, céng nghé théng tin bao gbm
phan cting, phdn mém va co so dtr liéu phuc vu cho hoat dong luu trfl, xu ly,
truyén dua, chia sé, trao doi, cung cép va str dung théng tin so tai Trung tam tich
hop dit liéu cua tinh, tai cac co quan, don vi

2. An toan thong tin mang 1a sy bao vé thong tin va cac hé théng thong tin
tranh bi truy nhap, st dung, tiét 16, gian doan, stra doi hodc pha hoai trai phép nham
dam bao tinh nguyén ven, tinh bado mat va tinh kha dung ctia théng tin.

3. Thiét bi di dong théng minh duoc hiéu la thiét bi di dong tich hop mot nén
tang he dleu hanh di déng voi nhiéu tinh nang hd tro tién tién vé dién toan va két ndi
dua trén nén tang co ban cua thiét bi di dong thong thudng,



Dieu 3. Cac hanh vi bi nghiém cam

1. Tao ra, cai dit, phat tdn virus mdy tinh, phan mém doc hai trdi phap
luat.

2. Xam nhéap, stra doi, x6a bo ndi dung thong tin clia co quan, ca nhén
khac.

3. Can tré hoat dong cung cép dich vu ctia hé théng théng tin.

4. Ngén chén viéc truy nhap dén thong tin ctia co quan, cd nhan khac trén
moi trudong mang, tru truong hop phap luat cho phép.

5. Bé khoa, trom cap, st dung mat khau, khéa mat ma va thong tin cua co
quan, ca nhan khac trén moi truong mang.

6. Cac hanh vi khac lam mat an toan, bi mét théng tin cua co quan, ca
nhan khac dugc trao doi, truyén dua, luu trl trén moi truong mang.

. _ Chuong I i
NOI DUNG PAM BAO AN TOAN THONG TIN MANG

Diéu 4. Cac quy dinh chung vé dam bao an toan thong tin

1. Céc vén ban ¢6 ndi dung mat khong dugc truyén trén mang ma phai
dugc quan ly theo ché do mat theo quy dinh phap luat hién hanh. Khong su dung
cac thiét bi di dong théng minh dé soan thao vin ban, luu gitr thong tin ¢6 ndi
dung méat theo quy dinh. Truong hop ddc biét, can truyén théng tin mat trén
mang phai duoc Thi truéng co quan, don vi cho phép, truge khi tr uyen thong
tin phai duoc méa hoa theo quy dinh cua Luét co yéu. Cac thiét bj vién thong,
may tinh dugc st dung dé luu trir va tluyen thong bi mat nha nudc phai duge
chiing nhén cua co quan chtc nang kidm tra, kiém dinh trude khi dua vao su
dung.

. Déi véi S6 Y té va cac ca nhan tham gia khai thac mang van phong
dién tu hen théng: trao doi van ban, tai liéu dién tU chi thyc hién trén hé thong
thong tin diing chung cuda tinh va hé thong théng tin clia co quan. Khong trao doi
van ban tai liéu dién ti qua mang xa hoi, qua thu dién tir cong cong (gmail,
yahoo malil,...), khong su dung dich vu luu ul truc tuyén (Google drive,
lepbOX ) dé luu trit, chia sé van ban, tai liéu cua co quan.

. Céc co quan, don vi phai su dung phan mem diét virus co ban quyén
cho 100% may tinh cua phong ban, don vi khi két ndi mang ndi bo, mang dién
rong cla tinh, hé théng phan mém cia don vi.

4. Phéi ¢6 phuong an to chic sao luu dit liéu du phong cho moi dir liéu
quan trong cua phong ban, don vi. Lanh dao phong ban, don vi phai chiu trach
nhiém néu dé xay ra mét mat dit liéu do khéng tién hanh sao luu du phong.

5. Pé phuc vu hoat dong theo doi, giam sat, phan tich va diéu tra, cic co
quan, don vi quan tri hé théng cong nghé thong tin phai thuc hién luu trir nhat
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ky cua céc hé thong cong nghé thong tin tai cdc may chu(cia HPH va cac phén
mém ung dung) trong thoi gian it nhat la 30 ngay.

6. Cac thiét bi vién théng, mdy tinh chira tai liéu cua co quan nha nuoc
khi dua di cdng tdc nudc ngoai phai thuc hién theo quy dinh cua phap luat vé
bao vé bi mat nha nudc.

7. Chu trong phat trién nguén nhan luc ¢é trinh do vé cong nghé thong tin
dac biét 1a an toan thong tin dé ning cao nang luc bdo dam an toan thong tin.
Tao diéu kién cho can bo phu trach cong nghé thong tin dugc dao tao, boi dudng
nang cao nghiép vu vé an toan thong tin.

Diéu 5. Pam bio an toan thong tin cho cic hé thong thong tin va cac
thiét bi cong ngh¢ thong tin

1. Noi dung bao vé hé thong thong tin duoc thuc hién theo céc quy dinh
tai Piéu 22,23 clia Luat an toan thong tin mang; Diéu 19,20,22 ctia Nghi dinh 56
85/2016/ND-CP ngay 01/7/2016 cia Chinh phu.

Khi xay dung, nang cép, mo rong ha tang k¥ thuat cong nghé thong tin;
cac hé thong thong tm clia co quan, don vi phai ¢6 phuong an dam bao an toan
thdng tin mang va phai dugc S6 Thong tin va Truyén thong tham dinh trude khi
cap c6 tham quyén phé duyét.

- Viéc quén ly, gui thong tin trén mang phai tuan thu theo cac ndi dung
quy dinh tai Diéu 10, Ludt an toan thong tin mang va céac quy dinh sau:

- Viéc trao doi van ban, tai liéu dién tor ctiia phong ban, don vi (ké ca tai
liéu tham khao) chi thyc hién trén cac hé thong Ung dung cong nghé thong tin
dung chung cuta tinh hodc trén céc phan mém Ung dung ctia ndi bd nganh chuyén
giao ung dung.

- Khi phat hanh va guri van ban qua mang, cac don vi phai thuc hién ky s
va xac thuc van ban dién tir trude khi gui.

- May chu, may tinh cd nhan va hé théng luu il noi bd, thiét bi mang
phai duoc bao vé boi mat khau an toan, tuyét d6i khong st dung mat khau ngan,

mic dinh; thuc hién viéc bao vé an toan vat ly cho hé thong thong tin cua co
quan, don vi;

- 100% may tinh cua cac phong ban, don vi phai duoc cai dat phan mém
diét virus c6 ban quyen Khi phat hién hodc c6 thong tin trong hé thong mang bi
lay nhiém cac phan mém gin diép, doc hai phai k han truong va kién quyét khéc
phu som va béo cdo tinh hinh mat an toan thdng tin mang thong qua dudng déy
nong cta SO Y té.

- Phoi hop xay dung phuong an, t6 chure khic phuc khi xay ra sy ¢6 an
toan thong tin mang.

2. Dam bao an toan thong tin cho trung tam tich hgp dit liéu cua tinh:
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- Cac don vi dat dir liéu hodc két n6i vao Trung tam tich hop di liéu cua
tinh phai tuan thu cac chinh sach an toan théng tin lién quan dén viéc két ndi vao
Trung tam tich hop dit liéu cta tinh do S¢ Thong tin va truyén thong hudng dan

- Céac don vi khi ket néi vao Trung tam tich hop dir li€u cua tinh phai tu
bao vé hé thong dau cudi ctia minh va phai chiu trach nhiém néu dé tin tic kiém
soat may tinh va tin céng nguoc vao Trung tdm tich hop dit lidu cta tinh.

] ~ Chuwong I1I \
TRACH NHIEM DAM BAO AN TOAN THONG TIN

Dicu 6. Trach nhiém chung cac cac phong ban, don vi

]. Céc don vi néu trién khai céc hé théng thong tin doc lap thi phai tuan
thi cac quy dinh tai Diéu 5 cta quy dinh nay dong thoi tu chiu trach nhiém dam
bao an toan thong tin nhu: Cép nhét kip thoi cac ban va 16 hong bao mat tir nha
cung cép, nha san xuat cho cac hé théng théng tin, co so dir lidu; ¢ co ché sao
luu dir liéu du phong, dir liéu dugc luu trl tai noi an toan dé sin sang phuc hoi
co s¢ dir lidu khi xay ra sy ¢d an toan théng tin mang; to chiic phan quyén truy
cap cho cac dbi tuong nguoi dung tham gia vén hanh, khai thac cac h¢ théng
théng tin ding quy trinh, chit che gdn v6i trach nhiém cua ting 6 chic, ¢a nhan
dé dam bao an toan thong tin mang cho cdc hé thong théng tin co quan, don vi
dang quan ly, van hanh va phdi hop véi So' Y té khi duoc yéu cau.

2. Thu trudng cac co quan, don vi co trach nhiém bd tri can b chuyén
trach cong nghé thong tin; giao nhiém vu giam sat an toan hé thong thong tin
ctia co quan, quan ly chat ché cac tai khoan da duoc cung cép cho ngudi su ding
trong co quan, don vi. Can b chuyén trach duoc dam bao diéu kién hoc tap, tiép
cén cong nghé, kién thirc an toan bao mat théng tin trude khi tién hanh cac hoat
dong quan ly hay ky thuét nghiép vu. Dam bao tuyét ddi an toan khong dé té liét
hé théng cho hé théng thong tin khdm chira bénh tai céc don vi.

3. Tuyén truyén, nang cao nhan thic cho can by, cong chue, vién chuc vé
cac nguy co mat an toan cua hé théng thong tin; 16 chue tr ién khai thue hién cac
quy dinh tai Quy ché nay va chiu trdch nhiém trude Giam dée So trong cong tac
dam bao an toan thong tin cua co quan, don vi minh.

4. Trang bi day du kién thtiic bao mat co ban cho can bg, cdng chirc vién
chic vé an toan thong tin trudce khi cho phép truy nhdp va su dung hé thong
thong tin.

5. Triét dé su dung chung thu s6 chuyén dung ky so va xac thuc van ban
dién tu dé dam bao xdc dinh ngudn goc, tinh toan ven cua van ban va ma hoa
cac tai liéu quan trong.

6. Phan cong can bo giam sat, theo doi thuong xuyén hoat dong cua cong

thong tin dién tu co quan dé phat hién kip thoi va ¢6 giai phap xu 1y khi b thay
doi thong tin, bi dang tai nhiing thong tin la.



7. Quan tdm va uu tién bo trf kinh phi cho viéc mua sam, ning cép cic
trang thiét bj phan cting, phan mém bao mat dé dam bao va tdng cuong an toan
thong tin trong hoat dong ung dung cong nghé théng tin cua co quan, don vi.
Duy tr1 thuong xuyén cong tac kiém tra, danh gid an toan thong tin doi voi hé
théng thong tin ctia don vi.

8, Khi ¢6 su c¢b hodc ¢é nguy co mét an toan thong tin phai kip thot chi
dao khic phuc ngay, uu tién st dung can bo k¥ thudt chuyén trdch trong co
quan, don vi, bao céo cho doanh nghiép cung cap dich vu va théng bdo bang vén
ban cho S& Y té biét. Truong hop khong khic phuc duogc thi phéi hop cung S6
Y té, S6 Théng tin va truyén théng hodc co quan cép twén dé duoge huéng dan,
hd tro.

9. Xdy dung quy dinh, quy trinh ndi b vé dam bao an toan thdng tin
trong khai thac, sir dung cédc hé thong thong tin cta co quan, don vi phi hop véi
Quy dinh nay va cac quy dinh khac cua phéap luit.

10. Khi trién khai dau tu ing dung cong ngh¢ théng tin phai ¢6 phuong an
dam bao an toan thong tin tir khau thiét ké va phai tu chiu trach nhiém dam bao
an toan thong tin cho cac hé thong théng tin cia co quan, don vi minh.

I'1. Phot hop chidt ch& voi Cong an tinh trong cong tac phong ngra, dau
tranh, ngdn chin cac hoat dong xam pham an toan, an ninh thong tin.

12. Phoéi hop vo1 S6'Y té va cac don vi lién quan thyc hi¢n cong tc kiém
tra khac bhuc sur ¢d ddng thoi cung cap dav du cac thong tin khi doan kiém tra
yéu cau. Khono duoc che déu théng tin vé sy ¢d nham gay kho khan cho céc co
quan chire ndng danh gia thiét hai cé phuong an xu ly.

13. Dinh ky hang quy, cac don vi 1ap bdo cdo vé an toan théng tin gui vé
S& Y té tong hop béo cdo UBND tinh theo hudng dan tai Didu 16 clia Quyét

dinh 1874/QD-UBND ngay 13/7/2017 ciia UBND tinh Théi Binh ban hanh Quy
dinh dam bao an toan thdng tin ctia cac co quan, don vi trén dia ban tinh.

) Chuwong 111
TO CHUC THU'C HIEN

Diéu 7. Trach nhiém cia cac don vi
1. Phong Ké hoach tai chinh:
a) T6 chirc pho blen va trién khai thue hién quy dinh nay tai co quan So'Y

té va cac don vi ¢6 két ndi vao mang ndi bd co quan SO Y (é.

b) Trinh Lanh dao S¢' Y té phé duyét va t6 chirc trién khai ké hoach tng
pho trong tinh huonO khan cap (phat hién co t'm cong danh cap bi mat nha nuoce
cua nganh Y té qua duong mang, cac he thong quan trong cta nganh Y té bj
chiém quyén diéu khién).



¢) Hudng dan, kiém tra viéc thue hién quy dinh nay cua cac phong ban

thuge SO Y t€, cac don vi ¢6 két ndi trao doi thong tin vdi mang ndi bd co quan
S& Y té.

d) Tong hop, bao cao SO Y té theo dinh ky hang quy vé cong tac dam bao
an toan thong tin cta toan nganh Y té theo ndi dung cua quy dinh nay va céc van
dé vé an toan thong tin phat sinh trong ky béo céo.

e) Trinh S¢ sta do6i, bo sung quy dinh nay dé phu hop vai tinh hinh va
diéu kién thuc té.

2. Cac don vi truc thudce

a) Phoi hop vai Phong Ké hoach tai chinh — S¢ Y étrong vi¢e trién khai,
thuc hién quy dinh ap dung cho doi tugng nguoi dung tai don vi.

b) Phoi hop véi S¢ Y té trién khai ké hoach ung pho tan cong khan cap vé
cac noi dung lién quan té1 don vi.

¢) Phan anh nhu cau, vudéng mac trong qua trinh trién khai, thyc hién dam
bao an ninh thong tin tai don vi té1 phong Ké hoach tai chinh.

3. Co quan, to chire, ca nhan ngoai nganh Y t¢ ¢6 licn quan:

a) Tuén thu quy dinh nay, quy dinh cong tac bao vé bi mét nha nudc cua
nganh Y té. cac cam két, dam bao an toan thong tin khi cung cap dich vu cong
ngh€ thong tin va thue hién cac hoat dong trao do1 thong tin voi cac phong ban
thuge SO Y . Tr uong hop tham gia su dung tmg dung cua nganh Y €, phai
tudn thu cac yéu cau, hudng dan, quy trinh dam bao an toan thong tin cy thé clia
ung dung,

b) Phan anh vudng méc, nguy co, rii ro anh hudng dén an toan théng tin
clia nganh Y té phat hién duoc trong qua trinh lam vice dé nghi phan anh vé So
Y té dé cling phdi hop xur 1y, giai quyét.

Picu 8. Cac dieu khoan thi hanh

[. Cac co quan, don vi, t& chtc cd nhan c6 hanh vi vi pham Quy dinh nay
tuy theo tinh chét, muc do vi pham ma bi xtr ly theo quy dinh cua phap ludt,

2. Trong qua trinh thuc hién, néu co vudng mac, plm sinh hodc cac van
dé cén bo sung dé nghi cac don vi kip thoi phan anh vé So'Y té dé tong hop,
xem x¢ét, quyét dinh./,

Tran Quang Hai



