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UBND TINH THAI BINH CONG HOA XA HO!I CHU NGHIA VIET NAM

SO Y TE Doc lap - T do — Hanh phiic
Sé: €3 /QD-SYT Thdi Binh, ngn 44 thanglld  ném 2017

QUYET DIN#H
Ban hanh Quy dinh vé viée ddm bio an toan thong tin
trén moi trwong may tinh va mang may tinh trong
co quan S6'Y t& Thai Binh, nim 2017

GIAM DOC SO Y TE THAI BINH
Can ctr Nghi dinh s6 64/2007/ND-CP ngay 16/4/2007 cua Chinh phu vé viée
Ung dung cong nghé thong tin trong hoat ddng cta co quan Nha nudc:
Can ctr Nghi dinh s6 33/2002/ND-CP ngay 28/3/2002 cua Chinh phu vé viéc
quy dinh chi tiét thi hanh Phap 1énh bao vé bi mat Nha nude;
Can cr Quyét dinh s6 997/QD-UBND ngay 12/52009 ctua UBND tinh
Thai Binh vé chtrc nang, nhiém vu, quyén han va 1o chire bho may cua S Y (¢

Xeét dé nghj cua Truong phong Ké hoach tai chini,

QUYET DINH:
Dicu 1. Ban hanh kém theo Quyét dinh nay Quy dinh vé viée dam bao an
toan thong tin trén maoi truong may tinh va mang mav tinh trong co quan So Y t&
Thai Binh.
Diéu 2. Quvét dinh nay ¢o6 hiéu luc tir ngay ky.

bicu 3. Chanh van phong, Chanh thanh tra, Truong cac phong, ban thudce
S6Y té, cong chire, vién chie S6 Y ¢, cac to chive va ¢d nhin ¢d lién quan chiu
trach nhiém thi hanh Quyét dinh nay./.

Noinhin:

- GDb, PGD So:

- Cac phong. ban thudce So:
- Luu: VI KHTC 40
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' Doclap - Ty do - Hanh phic

QUY bINH
Ve viéc dam bdo an toan thong tin
trén moi truong lll‘ly tmh va mang may tinh trong co quan S¢ Y t¢

(Kem theo Ouyet dinh s6 63 /OD-SYT ngay {4 thang 07 nam2017
ctia Gidm déc S6Y 16)

Chuwong |
QUY DINH CHUNG

Dicu 1. Pham vi va doi twong ap dung

1. Pham vi &p dung:

Quy dinh nay bao gom céac dicu kién toi thi¢u phai tuan thu nham
dam bao an toan thong tin trén mol truong may tinh. mang may tinh va cac
hé thong c¢o kha ning uep cén thong tin sO cta SO Y e, Thong tin duoc
dam bdo an toan bao gom tat ca cac loa 1 thong tin cua SO Y té. thong tin do
cac co quan, t chire khéc gii dén So Y 16,

2. Dot tuong ap dung:

a) Can bo, cong chic, vién chice, nhan vién cua cdac phong, ban cua
S& Y te: ap dung day du quy dinh nay.

b) Td chirc, cd nhan ¢ két n6i vao mang ndi b cua SO Y té: ap dung
quy dinh nay trong hoat déng trao doi thong tin va su dung cdc Umg dung
cua SO'Y te.

bicu 2. Giai thich tir ngiv

Trong quy dinh nay, cac tur nglr dudi day duoce hiéu nhu sau:
L. “An toan thong tin”: Thong tin va hé thong théng tin khong bi truy
cdp, st dung, tiét 16, gian doan, sira doi, pha hoai trdi phép.

2. “Hé thong thong tin”: Tap hop thiét bi phan clmg, phan mén v Q4 cO S0
dir lleu cua cac don vi thude nganh Y té phuc vu tao 1dp, cung cap, truy én dua,
thu thap, xur ly, luu &l va trao doi thong tin.

3. “Hé thong quan trong”: Hé thong thong tin c6 anh hudng 16n 11 hoat
dong cla cac don vi thudc nganh Y té va loi ich cong cong.

4. *Mang noi bd”: Mang mdy tinh trong pham vi tru so cua SO Y (€.



“Ha tang truyén thong thong nhat nganh Y (& Mang dién rong két
ndi cac mang ndi bo ctia cac don vi thude nganh Y &,

6. *Ma doc”: Phan mém c6 kha ning giy ra hoat dong khong binh
thudng cho mét phan hay toan bo hé thong thong tin hofic thye hién sao chep.
stra doi, x6a bo trai phép théng tin luu trlr trong hé thong thong tin.

7. -Piém yéu”' Diém c6 thé bi khai thac
con duoc goi la “18 hon0 bao mat”.

¢ gy mét an toan thong tin;

8. “Rui ro an toan thong tin”: Kha niang mat an toan thong tin.

9. *“Su ¢6 an toan thong tin”: Sy kién mat an toan thong tn.

10. “Mat khau phuc tap™: Mat khau dap ung cde veu cdu sau:

a) Co to1 thiéu 8 ky tu.

by Gom tdi thiéu 3 trong 4 loai kv tw sau: chir cdi viét hoa (A - Z);
chi cai viét thuong (a - z); chit s6 (0 - 9); cac ky tu khac trén ban phim
may tinh (" ~!1@#S$% " "&* () _-+={}[ ]\ =>,.7/)vadau
cach.

11. “Thuat todn ma hod an toan”: Thuat toan ma hoé theo tiéu chuan
Viét Nam hodc thé gi¢i ma tai thoi diém 4p dung chua c6 cong bo thuat
toan do da bi giai hodc néu cé kha nang giai thi thoi gian giai thudt toan
nay dai hon thoi gian dr liéu can duoc bao vé dudi dang |

12, *“Bi mat nha nudc”: Tin vé vu, viée, i li¢u, vat, dia diCm thoit
gian, 101 n6i ¢6 ndi dung quan trong thude linh vyce chinh tri, quoc phong,
an ninh, déi ngoai, kinh té, khoa hoc, cong nghé, cac linh vuc khac ma Nha
nude khong cong bé hodc chua cong bd va néu bi tiét 16 thi gay nguy hai
cho Nha nudc Cong hoa x& hoi chu nghta Viet Nam.

Bi mat nha nudc dugc quy dinh cu thé tai Phip Iénh Bao ve bi mat
nha nude va cac van ban quy dinh, huéng dan wién khai thye hién Phap
1€nh.

13. “Nguot dung™ Can b0, cdng chure, vién chire, nhan vién cua cac
don vi thuge So Y té st dung may tinh dé xu Iy cong viée, cde can bo thudc
nganh Y t¢ ¢6 st dung hé théng mang van phone dién wr lién thong.

Dicu 3. Nguyén tac chung vé dam bao an toan thong tin

. Bam bao an toan thdng tin la yéu cau bit bude trong qua tr inh tgo
lap, xu ly, su dung thong tin va thiét ké, xay dung, van hanh, nang cép, huy
bo he lhong thong tin.

. Don vi, nguoi ding thuc hién cac cong doan licn quan dén thong
tin néu tai khoan | diéu nay cé tr ach nhiém dam bdo an toan thong tin theo
quy dinh cua Nha nude, ctia BO Y té va hudng dan cia co quan, don vi ¢o
tham quyén trong linh vue dam bao an toan thong tin.

RO



3. Nauoi dung phai dugc tap huan kién 'M'l‘c ‘[' ung vé an toan thong
tin trén Mol truong may tinh, mang may tinh va kién thic nang cao vé an
toan thong tin phu hop voi cdng viéc duoc phan cong.

4. Bi mat nha nudce phai duge bao vé theo quy dinh cua Nha nude va
cua nganh Y té vé cOng tac bdo v€ bi mat nha nudc va cac ndi dung tuong
ing trong quy dinh nay.

Dicu 4. Nhitng hanh vi bi nghiém cam

I. Vi pham cac quy dinh vé quan ly, van hanh va st dung mang cua
nganh Y té gy réi loan hoat dong cta hé théng. trong do bao gdm cac hanh
Viituy dau ndi thiét bi mang, thiét bj cép phat dia chi mang. thiét bi phat
song nhu diém truy cap khong day cia ca nhan vao mang ndi bo; trén cing
mot thiét bj thuc hién d‘éno thot truy cdp vao mang nodi bo va truy cap
Internet bang thiét bi két ndi Internet clia ca nhan (mode m quay so, USB
3G, dién thoat di dong, may tinh bang).

2. Can thiép tréi phép, gay nguy hai, x6a, thay dot, sua chira, lam sai
[éch thong tin trén mang.

3. Phat tan thu rac, ma doc thiét lap hé Lono thong tin gia mao, lua
dao trong mang cua noanh Y te loi dung diém \w cua hé Lhono thong tin
dé thn cong, chiém quyén diéu khién trdi phép doi voi hé thong.

4. Lam mat tac dung cua bign phap an toan thong tin do don vi thiét
lap, trong d6 bao gbm céc hanh vi: tu y thay doi, ¢& bo bién phi ip an toan
théng tin cai dat tén thiét bi cong nghé thong tin phuc vu cong vide; ty v
thay thé, lip mai, tréo doi thanh phan ciia may tinh phuc vu cong viéc.

5. Loi dung mang dé truyén ba thong tin, quan dié iém, thuc hién céc
hanh vi gdy phuong hai dén an ninh quoc ¢ gia. trit Lr, an toan xa hoi; pha
hoai khéi dai doan két toan dan; tuyeén [lLl\‘Cﬂ m 1én tanh xam luoc, kKhiing
bé; oy thi hin, mau thuan gitra cdc dan tdc, sdc e, ton 81ao.

6. Lol dung mang dé truyén ba trai phép tai liéu, hinh anh, am thanh
v v o it e] . 1 v N
hodc dang thong tin khac nham kich dong bao luc, dam 6, dor truy, tdi ac,
t¢ nan xad hoi, mé tin di doan, pha hoai thuan Dhonu my tuc cua dan toe;
bO1 nho, gay thu han, xam hai td1 quy &n va loi tch hop phap cua (0 chire, cd
!
nhan.

7. Vi pham quy dinh cong tac bao v¢ bi mat nha nude cua nganh Y té
trong qua trinh st dung hé théng thong tin, trong dé bao gdm hanh vi danh
cip mat k hau tai khoan truy cép hé théng thono tin nganh Y té cia ngudi
khéc hodc tiét 16 mat khau ctia ban than cho doi tugnye khong duoce phép su
dung.

(U]



Chuong 1l _
QUY DINH CU TH

Dic¢u 5. Pam bdo an toan muc vat ly

I. Cac khu vuc sau phai dugc kiém sodt truy cdp vét ly dé phong
tranh truy cép trai phép hodc sai myc dich: Trung wam dir liéu; thiét bi luu
trl; 10 mang va dau ndi; thiét bi ngudn dién va du phong dién khan cap:
phong van hanh, kiém soat, quan tri hé thé ng.

2. Thiét bi thude hé thong quan trong phai duge bao dudng dinh ky
va duy tri c,he d6 bao hanh lién tuc hodc ¢6 co ché su a chia, thay thé dép
ng yéu cau vé muc do sdn sang ctia hé thong trong sudt thoi eian su dung.

3. Nguoi dung su dung cdc thiét b lu ru trd dohieu di dong (may tinh

xach tay, thiét bi s6 cam tay, thé nhd USB, 6 cimng ngoal, bing L) dé luu

thong tin thude pham vi bao vé quy dinh tai Dicu 1 ¢6 trach nhiém bao vé

cac thiét bi nay va thong tin luu wén thidt bi, wanh lam mét, 16 thong tin.

Khéng mang ra nudc ngoai thong tin cua co quan, Nha nudce khong lién
quan to1 ndi dung céng viéc thuc hién o nudc ngoai.

4. Thiét bi xtr ly thong tin cua don vi kht mang di bao hanh, bao
dudng, sira chiia, phai thdo 6 cimg khoi thiét bj hodc xda thong tin, di licu
luu (el trén thiét bi (trir trudong hop mang thiét bi di khoi phuc da llu)
Thiét bi luu iy khong sir dung Uup cho cong \/ma cua don vi (thanh ly, cho,
tang) phai dugc xoa ndi dung bmo Jhcm mém hodc Lnng thiét bi iy dir
liéu chuyén dung hay pha huy vat ly.

Dicu 6. Dam bdo an toan may tinh phyc vy edng vice

I. May tinh phuc vu céng viéc (bao gbm mayv chu, may quan tri va
may tinh phuc vu cong viée cua nguol dung tai Jdon vij:

a) May tinh phuc vu cong viéc chi duge car dis shan mem theo danh
muc ph?m mém do don vi quy dinh va do bd phin cong nghe thong tin cua
don vi quan ly hodc dugc cung cép theo cac chuong trinh tng dung cong
nghé théng tin ciia SO Y té va céc co quzm Nhi nude khae c6 1lmm quyén,
duoc cap nhat ban va 16i hé diéu | 1anh vé an ninh. cal Gt phan mém phong
diet ma doc va cap nhat mau ma doc gan nhat.

b) BO phén cong ngh¢ thong tin cua don vi chiu trach nhi¢m cai dat
phan mem cho may tinh phuc vy cong viée. Nguoi dung khong duge can
thiép vao cac phan mém da cai dat trén may tinh (thay doi, pd bo,...) khi
chua duoe su dong y ctia b phan cong nghé thong tin cia don vi.

¢) Nguoi ding phai thuc hién thao tac khod may tinh (su dung tinh
nang c¢6 san trén may) khi roi khoi noi dat méy tni: it may tinh khi roi
khot co quan.



2. May tinh do ca nhén tu trang bi phai ddp mg day du cac dieu kién
dudi da\' khi két ndi vao hé théng mang ctia nganh Y 1é:

a) Cai dat ddy du cac ban va 161 hé diéu hanh v¢ an ninh.

“)1
¢
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b) Cai dat phan mém phong diét ma doc v cin nhat ma
nhat.

c) Khong cai dat phan mém, cong cu ¢6 Linh nang gdy mat an toan
théng tin hodc tao rui ro cho hé théng mang (cip phat dia chi mang, do quét
mat khau, do quét cong mang, gia lap tan cong...).

Dicu 7. Ddm bao an toan hé thong many mdy inh

I.'Két né1 mang dién rong phai duoc thict lap va van hanh theo Quy
ché quan Iy, van hanh va su dung mang van phong dicn wr fién thong ban
hanh tai QU\'et dinh s6 20/2012/Qb- U 3\D ngay 19/12/2012 cua UBND
tinh Thai Binh va céc van ban stra doi, cap nhat quy ¢hé nay néu co.

2. 18 thong mang khong day (néu cé) phui dap tmg cace dieu kién 101
thiéu sau:

a) Thiét bi phén cung phai ¢6 chimg nhin Wi-Fi (chung nhin cua
Lién minh Wi-Fi (www.wi-fi.org) cho san pham dat tiéu chuan 802.11).

b) Ap dung mé hod dit liéu truyén nhan su dune thudt an ma hod an
toan.

¢) Neuodi ding mang khéng day phai duge cung cap dinh danh duy
nhat va xace thye qua kénh ma hoa.

d) Cac diém truy cdp khong day (thiét by phat song fam cau ndi gitra
mang c¢6 day va khong day) cua don vi duge bao v¢ wanh b tiép can i
phép

3. D61 vol truy cap tur xa vao hé thong mang not bo:

,
A

a) May tinh dang dé két ndi té1 mang cua don vi phai duge dam bao
an toan theo quy dinh tai Biéu 6.

b) K&t ndi truy cap tor xa phai st dung ma hod kénh truyven theo ticu
chuan ma héa do B Thong tin va Truyén thong quy dinh.

¢) Truy cép tor xa cho muc dich quan uj h¢ thong phai ap dung xéc

thue 151 thiéu 2 yéu to.

d) Han ché truy cép ti xa vao mang ndi bo wr thiing diém truy cdp
Internet cong cong.

4, Cac thanh phéan tham gia vao hé thong mang cua don vi phai dugce
dong b vai mot nguon thoi gian thong nhat wong don vi va theo quy
chuan quoc t& GMT +7.



Picu 8. Pam bdo an toian két nGi interned

[. Cac phong, ban thudc S¢ Y t€ 4p dung cac bién phap can thiét dé
dam bao an toan théng tin trong hoat dong két ndi Internet, to1 thiéu dap
Ung yéu cau sau:

a) Co tuong lira kiém sodt truy cp Internct

b) Loc bo, khong cho phép truy cdp cac trang tin co nghi ngo chura
md doc hodc cdc ndi dung khong phu hop (phan dong hodc trai thuan
phonO my tuc).

2. D6i vl thiét bi cong nghé thong tin khic, chi thiét lap két ndi
[nternet (,hO cac hé thdng cén phai c6 gino tiép voi Internet (cde may chu,
thiét bi cung cap giao dién ra Internet cua trang tin dién wr, dich vu cong.
thu dién wr; thiét bi cap nhat ban va h¢ didu hanh. mau ma doéc, mau diém
yém mau tan cong).

Ditu 9. Pam bdo an toan muce tng dung

1. Yéu cau vé dam bao an toan thong tin phai durgc dua vao tt i cac
cong doan lién quan dén Gng dung (thiét ké, xay dung, tricn khai va van
hanh, su dung).

2. Ung dung do don vi phat trién hodc thué phat trién phar dap ung
yéu cau sau:

a) VA hod thong tin bi mat hodc nhay cam theo guy dinh tal | Dicu 10.

b) Kiém tra tinh hop I¢ cua du ligu dau vao va ddu ra dé dam bao du
[iéu chinh xac va phu hop.

~

¢) Gi6i han s6 lan dang nhap sai Lién tiép vao L'nm dung.

d) Thuce hién quy trinh kiém sodt viée cai dat phdn mém wén cac may
chu, may tinh cua nguoi dung, thct bi mang dany hoat dong thude hé thmw
mang noi bo, dam bao cac 1han mém khi cai dat trong he thonO co n(fuon
adc an toan, khéng bi nhiém ma déc.

d) Han ché truy cap t6i ma wuon chuong (rinh va phai dat ma nguon
trong mo! truong an toan do bo phan chuyén trach quan Iy,

¢) Kiém tra phat hién va khac phue diém v u cua tmg dung truge khi
dua vao sur dung va trong qua trinh su dung f\l hi ¢ thong tin xuat hién
diém véu méi trén maéi trudong hoat dong cua tmg dung; (51 thiéu moi nam
mot lan).

il

3. Dol voi ing dung mua ¢ dang dong eoi:

a) Theo ddi, nam bat thong tin vé cdc didm vou duoe phat hién va
cap nhat thuong xuyén ban va 101 vé an ninh cho Gng dung.



~

b) Truong hop diém wu da dugce phat hién ma chua co ban va 16
cua don vi san xuat plﬂn mém, phai thyue hién danh gia rui ro va ¢d bién
phap phong tranh phu hop.

Di¢u 10. BDam bao an toan mire dir licu

I. NOi dung mat, quan trong hodac nhay cam khi luu trir trén thiét bi
di dong hoac truyén nhan trén hé thong mang phdi duoce ma hod, wong do:

a) B mat nha nudce cua nganh Y (& phai dugc md hod bing giai phéap
do Ban Co yeu Chinh phu cung cép hodc duge cip co tham quyeén chap

nhan str dung trong nganh Y té

b) Ap dung ma hoda kénh két ndi cho cace hoat don” sau theo ticu
chuan ma hoa do B Théng tin va Truyén thong quv dinh: quan b hé

thong: dang nhap mang, Ung dung; gui nhan di licu (v dong gilta cdc may

fet i) 12

chu; nhap va bién tap dir liéu; tra ciu dir lidu mdt, nhay cam.

¢) Khuyén khich 4p dung cong nghé chir kv sé dé xac thuc va bao
mat do li¢u, dac biét trong truong hop can dam bao chong tir ¢chdi ngudn
goc dur lidu.

d) Van ban dién tir co ndi dung can han ché L.kp can nhung khong
thuoc danh muc bi mat Nha nudc duge su dung tinh ndang ma hoa (dat mat
chau) cua cde tmg dung van phong (phﬁn mém soan thio, doc van ban, nén
t€p), nhung phai su dung thuat toan ma hod an toan.

2. Ca nhan thuce hién soan thao, gut, nhan do léu ¢d trach nhi¢m xdc
dinh mUc¢ do mat, nhay cam clia du liéu dé thue hién nhuong thic bao vé
dar lid¢u pha hop hodc yéu cau bo phén cong nghe théng tin hudng dan, ho
trg phuong thire bao vé trong truong hop cén thiét.

5. Chi su dung hé th()nO thu dién t0r va cdc cong cy trao doi thong tin
do don vi quan ly truc uep, hodc cac co quan Nha nude, cac (6 chic ¢o
tham quxen cung caa dé trao doi thong tin, tai [icu tam vige, Khong su
dung cic phuong tién trao doi thong tin cong cdng trén ternel cho muc
dich nay.

4

Ditu 11. Bdm bdo an toan trong hoat déng trao ddi thing tin voi

cde to chive, A nhan ngodi nganh Y té

l. T6 chie, ca nhan thude pham vi quy dinh wi diém ¢ va diém d
khoan 2 Diéu | phai cam két bao mat thong tin clia nmnh Y (¢ ma to chirc,
cé nhan do s& tiép xuc trude khi bat dau thuc hién cong viée theo hop dong,
thoa thugn gitra hai bén.

2. Khi trao déi cdc théng tin cén bao mit cua nganh Y & qua hé
théng mang phai ma hoa theo quy dinh i Dicu 10 cua quy dinh nay. Khi
trao doi bi mat nha nude phai thuc hién theo quy dinh vé cong tac bao vé bi
mat nha nudc cta nganh Y té.
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3. D0oi voi té chirc, cd nhan bén ngoai ¢G thiét [4p két ndi vao mang
cua nganh Y té:

a) Phai phén tich rui ro vé an toan thong tin trude khi két ndi mang
va ¢6 bién phap kiém sodt cac rui ro nay.

b) Thoa thuén bang van ban gitia cic bén vc cac dicu kien cu thé ma
to chure, cd nhan bén ngoai phai dap dng khi I\C ndi vao mang cia nganh
té; kiém tra dinh ky viée thue hién thoa thuén na

Pidu kién 16 chtre, ca nhén bén ngoat ph" dip ung 61 thiéu bao
Uom ving mang cua to chire, ca nhén bén ngo: 3 duge st dung dé két ndi
vao mang cta nganh Y té phai duoc kiém soat bang tuong Ua; cac may
tinh trong phan doan mang nay phai dugc cap nhit ban va h¢ di &u hanh,
mau phong di¢t ma doc; cac tai khoan truy cdp he thong 161 thicu phai dap
dung mat khéau phire tap; chi duogc ket ndi Internet u ‘ong truong hop két ndi
ndy phuc vu cong viée clia nganh Y té.

Dicu 12. Sao lwu, dy phong sy ¢

I. Don vi phat ¢6 thlet bl, quy trinh, nhan sy phuce vu cong tac sao
luu dir 1idu phong ngtra su ¢d; dinh ky kiém tra div lidu sao luu va phue hoi
thir hé thong tir dir lidu sao luu; quan 1v. bao quan phuong tién sao luu
phone trinh hong, mat dir liéu sao luu.

2. Déi voi h¢ théng quan trong, don vi phai ¢o bién phap du phong
vé thiét b, phan mém dé dam bao su hoat ddng lién e cia hé thong.

Dicu 13. Tai khodn cong nghé thong tin

L. Tai khoan nguot dung:

a) Moi nguoi ding khi st dung hé thong thong tin phai duge cap va
st dung tai khoan truy cap voi dinh danh duv nhaL oan v6i nguoi dimg do.
Truong hop su dung tai khoan dung chung chio mot nhom ngudr hay mot
don vi phai ¢é co ché xdc dinh cac ca nhan <6 trich nhiém quan 1y tai
khoan

b) Tai khoan cta ngudi ding khong duge ¢o quydn quan i wén may
tinh néi mang. Tai khoan quéan tri méy tinh chi duge su dung trong truong
hop cai dat phan mém wén may tinh. Tai khodn quan m mdy tinh dé ban
phai do b¢ phén cong nghé thong tin cua don vi nam i, DA voi may tinh
xach tay, nguoi dung phai dugc hudng dan su dung dUHg cach tar khoan
quan trj may tinh va cé trach nhiém thuc hién theo ding hudng dan.

¢) Truong hop nguoi dung thay d6i vi tri cong tae, chuyén cdng téc,
thoi viéc hodc nghi huu phdi thong bdo kip thoi cho bO phan quan ly ta
khodn cong nghe¢ thong tin dé thuc hién didu chinh, thu hdi, huy bo cée
quyen st dung cua nguol dung dbi v6i hé théng mang. tne dung, Quy dinh
cu thé nhu sau:



- Van ban quyét dinh vé viéc bo nhiém chde vu lanh dao, thay doi vi
tri cong tae, chuyén cong tac, thdi viée, nghi huu phai ghi tén bo phéan chiu
trach nhi¢m quan ly tai khoan cong ngh¢ thong tin i ph'fm chi not nhan
ctia van ban. Trudng hop thay doi vi trf cong tic .\hm 1o sur dung hinh thie
van ban quvet dinh, don vi quan ly nguoi dung phai thong bido cho bg phan
quan 1y tai khoan cong nghé théng tin bang cong van node theo cach thic
quy dinh trong quy trinh quan ly tai khoan cong ngh¢ thong tin ap dung tai
don vi.

- "Tai khoan cong nghé thong tin phai duoce di¢u chinh. thu hSi huy

1

bo trong thoi gian khéng qua 03 ngay lam vice tnh wr ngay nguot din
chinh thic chuyén cong tac ra khoi nganh Y . hod viee, nghi huu khong
qua 035 ngay lam viéc trong trudong hop thay doi vi i cong 1 rong nGi bo

don vi hodc chuyén céng tac ti don vi khac thude nganh Y té.

)

2 4z

- Phat ¢d van ban dé nghi cua don vi quan 1V nguoi ding trong

trudng hop can duy tri tai khoan cua nguoi ding sau thot diem ngudi ding

chinh thue thay doi vi i co ng tac, chuyen c¢éing tac. théi vice, nghi huu:
trong 6 néu rd ly do, cac quyen st dung can duy tri va thoi gian duy i,

Tai khodn quan trj hé thémg (thiét bi, mang, hé diéu hanh, tng
dung, co so di liéu) phai tach bigt voi té' khoan truy cap mang, tng dung
vol tr cach nguotl dung thong thuong. Tar khoan quan trl h¢ thong phii
duge giao dich danh ca nhan lam cong tde quan i hé thong. Han ché ding

chung tai khoan quan tri.
3. Phuong tién xdc thuc tai khoan:

a) Mt khau phtc tap phai duge ap dung cho (At ca cac tai khodn wuy
cép, str dung, quan tri hé thong.

b) PO mat k hau ngay sau khi nhdn ban viao te nguoi khae hoge ¢o
thong bdo vé su ¢ an toan thong tin, diém yéu lién quan dén l\i 10 nang 1o
mat k lmu ddi mat khau tdi thiéu 03 thang mot lan doi vai tai khodn cua

N
~

nguoi dung va 02 thang mot lan déi véi tai khoan quan tri hé théng.

¢) Nguoi dung, nguoi lam céng tac quan tri h¢ thong ¢o wach nhi¢m

bao v¢ thong tin tai khodan duoc cap.

4. R4 sodt to1 thiéu mdi ndm mot 1an cic i khean dang ¢ip wen he
thong, dam bao cac tai khoan va quyén truy cdp he thong *uoa cap phat
dung.

Picu 14, Dam bdo an toan trong cong e vau nanh hie thong

I, Quan trr hé théng:

a) Mdy tinh dung dé quan tri hé théng chi duge cai dat phén mém
can thiét cho hoat déng quan tri hé Lhong, dat trong ving mang phue vy
¢cOng tac quan tri hé thdng va chi duoc cap quvén truv ¢dp cho cde cd nhin
dugce giao trach nhiém quan try hé théng.
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b) Dai tén tai khoan mac dinh (néu ¢o the) va imdt khau mac dinh cua
quan tri h¢ thong khi hé thong duoc thice lap.

¢) St dung kénh trao déi thong tin an toan (¢ ma hoa) cho truy ¢ap
quan trj h¢ thong,

Thue hién quan 1y cau hinh hé thfmg quan trong: Quan Iy thong tin
vé thong s ky thudt, muc dich st dung, vi uf fip da. roudn cung cap. thoi
Onn st dung, bao hanh, bado dudng; dam bao U mnu tin san dung khi ¢ yéu

cau (phuc vu cong tac danh gia nang luce, tinh san sang, an toan cua hé
thdne. cong tac mua sam, bao dudng, bao hanh).

. Thue hién quan ly thay d6i doi voi h¢ 1honf> quan trong: Xac dinh
muc do can thiét cla thay doi., anh hudng tiém an (cde sureo co thé xav ra.
pham vi tic dong) va bién phap phong tranh (bao gom thu e hL'\' bo thay
d6i va khol phuc hé thong khi thay doi khong thanh ¢ong). xde dinh o
gian thye hién phu hop; phé duyét ké hoach thay doi; thong bao cho cac
bén lién quan vé ké hoach va két qua cua thay doi.

4. Thue hién quan ly nang luc he thong quan trong: Giam sdt hicu
nang va thue hién cac bién phap can thiét (don dep hé théng, didu chinh
thong 36 ky thuat, b6 sung mua siam) dé dam bao kha nang xir v va tinh sin
sang cua hé thong theo yéu cau.

. Kiém tra, dam bao nhat ky he thong cua cac thanh phan thude he
lhona quan trong duoc luu lién tue t6i lhu,u trong 03 thang gin nhat va sin
sang st dung cho ¢dng tac phan tich sy ¢é an tein thony tin,

Bicu 15, QGuan ly an toan thong tin

I. Don vi phai phan cong nhéan sy quan Iy an toan thong Lm trén moi
truong may tinh va mang mdy tinh (bao gom cong tic giam s . kiém tra
viéc thuc hién quy dinh nay tai don vi).

2. Cde hé thdéng an ninh mang (cap nhal van Vi he di¢u hanh, phong
diét ma doc, wong lua, phat hi¢n va phong chong wn cong....) p phai duoc
giam sat thuong xuyén de dam bao tac dung cua he thong. dong thot phat
hién va xU 1y sém céc van dé vé an toan thong ]hm hién két xudt dinh
ki hang thang hogic hang quy cac bao cao hc thdng an ninh mang dé theo
ddi, danh eid céc van dé cua hé thong.

3. Thuc hién quan ly rai ro an toan théng tn: Xac dinh cac rui ro an
toan thong tin dbi véi thong tin, di liéu va cac hé théne quan trong ctia don
vi: phin tich, ddnh gia cac rui ro nay va nghicn ctu, mién khai cac bién
phap l\mu phuc pht hop. Thyc hién cong tac nay mdi khi don vi ¢d thay
ddi vé nhu cdu bao vé thong tin, thay ddi trong hé théng cone lghe thong
tin cua don vi hoge khi xuat hién cdc nguy co mat win toan thong tin moi

hodac t61 thiéu moi nam mot lan.



Thue hién quan ly su ¢¢ an toan thong tin: Thiét lap quy trinh bao
c40 su ¢ an toan thong tin cho cac cép quan Iy thuoe don vi; phan tich, xac
dinh nguyén nhan cua su cd, bién phap khiac phue va nein ngua tar dicn:

tong 1101 thong tin vé cdc sur o trong bdo cdo an toar thong tin dinh ky cua
don vi.

5. Neuoti ding phai duge bd phén cong ngh¢ thong tin cua don vi
hudng din, hd tro, cung cap cac cong cu can thict dé thuc hién trdch nhiém
dam bao an toan thong tin theo quy dinh.

Chuong 111
TO CHUC THUC HieN

Bicu 16. Trach nhi¢m cta cac don vi

I. Phong Ké hoach tai chinh:

a) 16 chtre phd bién va trién khai thuc hi¢n quy dinh nay tai co quan
S& Y 1é va cae don vi ¢d két ndi vao mang nodi bo co quan SO Y (.

b) Trinh Lanh dao So Y té p ohé duvét vi tCS gi'fi'c rién khai ké hoach
tng pho trong tinh huono khan cap (phat hién ¢d in cong dénh cip bi mat
nha nude cua nganh Y te qua duong mang, cu lué 36ng quan trong cua
nganh Y té bi chiém quyén diéu khién).

¢) Huong dan kiém tra viée thye hién quy dinh nay cua cac phong
ban thude So Y (&, cdc don vi co két ndi trao doj thoéng tin vo1 mang not bo
co quan 50Y té.

d) Tong hop, bao cao S6 Y & theo dinh kv hing quy vé cong tic
dam bao an toan thong tin ctia toan nganh Y té theo noi dung cua quy dinh
nay va cdc van dé vé an toan thong tin phat sinh trong ky bdo cdo,

¢) Trinh SO Y té stra doi, bo sung quy dinh nav dé phi hop v6i tinh
hinh va diéu kién thuc té.

3. (e don vi tham gia st dung hé thong mgng 10! bY co quun So Y &

a) Phoi hop voi Phong Ke hoach tai chinh — So Y tétrong vige tricn
khai, thue hién quy dinh dp dung cho d6i tugng neuoi dung tai don vi.

~

o) Phoi hop véi So Y té trién khai ké houeh Gmg pho tén cong khan
cip vé cac ndi dung lién quan o1 don vi.

Phan anh nhu Cau vudng miéc trong qua trinh i ién khai, thuc hign

!

dam bao an ninh thong tin tai don vi t6i phong K¢ hoach tai chinh.

4. Co quan, td chire, cd nhan ngoai nganli Y & ¢6 lién quan



a) Tudn thu quy dinh nay, quy dinh cong tac bao v¢ bi mat nha nude
cua nganh Y té, cdc cam két, dam bao an toan thong tin khi cung Cap dich
vu cong nghé thong tin va thuce hién cac hoal dong trao d6i thong tin voi
cac phong ban thudée 56 Y té. Truong hop tham gia su dung tng dung cua
nganh Y (&, phai tuan thu cac yéu cau, hudng dan. quy trinh dam bac an
toan thone tin cu thé cua Gmg dung.

b) Phan anh vudng méac, nguy co, rii ro anh hudng dén an toan
thong tin cua nganh Y té phat hién dugce trong qud trinh lam viée dé nghi
phan anh vé S& Y té dé cung phdi hop xU 1V, giti quyet,

Dicu 17. Trach nhiém ciia ¢4 nhin

I. Trudng cac phong, ban thudc S¢ ¢ trach nhiém: pho bién tdi timy
can bd, ¢ong chire, vién chuce, nhan vién cua phong: thuong xuyén kiém tra
viée thue hién quy dinh nay tai don vi; dinh k¥ hang quy bao cao So (qua
phong I\u hoach Tai chinh); chiu trach nhiém (rudc phap fuat va Lanh dao
S Y & v& cée vi pham, that thodt thong tin, dir ligu mat thude pham vi
quan Iy cua phong, ban do khong t6 chire, chi dao, kiém tra can bd cia
phong. ban thuc hién ding quy dinh.

. Can bo, cong chuc, vién chire, nhan vicn cua S0 Y 716, che cd nhin
thu@c doi tuong ap dung cua quy dinh ¢6 wach nhidm: wan thu dng gquy
dinh: thong béo cdc véan dé bat thuong lién quan t&i an toan thong tin cho
b phin cong nghé théng tin cua don vi; chiu trach nhi¢m trude phap :ua
va I Anh dao don vi v& cdc vi pham, that thodt dir fiéu mat cta nganh Y
do khong wan thu quy dinh.

3. Tap thé, ¢d nhan vi pham quy dinh dan: bio an toan théng tin fam
anh huong dén viéc thuc hién nhiém vu Lhmh tri cua nganh Y t¢ hodc oy
phuong hat dén an ninh qudc gia thi thy theo tinh chat, mire do cua hanh vi
vi pham s& bi xtr ly hanh chinh, xt ly ky ludt hodc truy ctru trach nhi¢m
hinh su. Néu gy thiét hai vé tai san thi phai béi thudng theo quy dinh cua
phap luat./.




